 АДМИНИСТРАЦИЯ ДУБЕНСКОГО МУНИЦИПАЛЬНОГО РАЙОНА

РЕСПУБЛИКИ МОРДОВИЯ

РАСПОРЯЖЕНИЕ

       05.09.2018                                                                                                          № 229
с.Дубенки
Об утверждении документов по защите информации

В связи с необходимостью приведения информационных систем в соответствие с требованиями Федерального закона от 27 июля 2006 г. № 152-ФЗ «О персональных данных»:
1. Утвердить перечень актов, регламентирующих порядок работы с персональными данными администрации Дубенского муниципального района:

1.1 Утвердить положение о защите персональных данных администрации Дубенского муниципального района Республики Мордовия.

1.2 Утвердить перечень прикладного и системного программного обеспечения, разрешенного к использованию в информационных системах администрации Дубенского муниципального района Республики Мордовия.

1.3 Утвердить перечень информационных систем и описание технологического процесса обработки персональных данных в администрации Дубенского муниципального района Республики Мордовия.

1.4  Утвердить перечень лиц, допущенных к обработке персональных данных в информационных системах администрации Дубенского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты этих данных в соответствии с законодательством РФ.

1.5 Утвердить перечень сотрудников, имеющих право самостоятельного доступа в помещения с элементами информационных систем администрации Дубенского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты этих ПДн в соответствии с законодательством РФ.

1.6 Утвердить общую модель угроз верхнего уровня администрации Дубенского муниципального района Республики Мордовия.
1.7 Утвердить модель нарушителя информационной безопасности для информационных систем администрации Дубенского муниципального района Республики Мордовия.

1.8 Утвердить модель нарушителя информационной безопасности, действующего на этапе эксплуатации технических и программных средств криптосредства и СФК, для администрации Дубенского муниципального района Республики Мордовия.
1.9 Утвердить положение о порядке использования средств криптографической защиты информации и ключевой информации к ним в администрации Дубенского муниципального района Республики Мордовия.

1.10  Утвердить инструкцию пользователя средств криптографической защиты информации и ключевой информации к ним в администрации Дубенского муниципального района Республики Мордовия.

1.11 Утвердить инструкцию ответственного за эксплуатацию средств криптографической защиты информации и ключевой информации к ним в администрации Дубенского муниципального района Республики Мордовия.
1.12 Утвердить регламент доступа в помещения с компонентами СКЗИ, обеспечивающими безопасность информации ограниченного доступа при их обработке в информационных системах администрации Дубенского муниципального района Республики Мордовия.
1.13 Утвердить инструкцию пользователя по обеспечению защиты информации при её обработке в информационных системах администрации Дубенского муниципального района Республики Мордовия.
1.14  Утвердить инструкцию администратора информационной безопасности администрации Дубенского муниципального района Республики Мордовия. 

1.15  Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Администрация Дубенского муниципального района» администрации Дубенского муниципального района Республики Мордовия.

1.16 Утвердить акт классификации информационной системы «Администрация Дубенского муниципального района» администрации Дубенского муниципального района Республики Мордовия.
1.17  Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе «Администрация Дубенского муниципального района» администрации Дубенского муниципального района Республики Мордовия.

1.18  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы «Администрация Дубенского муниципального района» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.19  Утвердить акт адаптации базового набора мер защиты информации в информационной системе «Администрация Дубенского муниципального района» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.20  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе третьего класса «Администрация Дубенского муниципального района» администрации Дубенского муниципального района Республики Мордовия.

1.21  Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных АИС «Несовершеннолетние и семьи» администрации Дубенского муниципального района Республики Мордовия.

1.22 Утвердить акт классификации информационной системы АИС «Несовершеннолетние и семьи» администрации Дубенского муниципального района Республики Мордовия.
1.23 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе АИС «Несовершеннолетние и семьи» администрации Дубенского муниципального района Республики Мордовия.

1.24  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы АИС «Несовершеннолетние и семьи» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.25 Утвердить акт адаптации базового набора мер защиты информации в информационной системе АИС «Несовершеннолетние и семьи» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.26  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе третьего класса АИС «Несовершеннолетние и семьи» администрации Дубенского муниципального района Республики Мордовия.

1.27 Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в автоматизированной информационной системе персональных данных «Сельское административное образование» администрации Дубенского муниципального района Республики Мордовия.

1.28 Утвердить акт классификации автоматизированной информационной системы персональных данных «Сельское административное образование» администрации Дубенского муниципального района Республики Мордовия.
1.29 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в автоматизированной информационной системе персональных данных «Сельское административное образование» администрации Дубенского муниципального района Республики Мордовия.

 1.30 Утвердить состав и содержание мер защиты информации (базовый набор) для автоматизированной информационной системы персональных данных «Сельское административное образование» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

 1.31 Утвердить акт адаптации базового набора мер защиты информации в автоматизированной информационной системе персональных данных «Сельское административное образование» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.32  Утвердить акт уточнения адаптированного базового набора мер защиты информации в автоматизированной информационной системе персональных данных «Сельское административное образование» администрации Дубенского муниципального района Республики Мордовия.

1.33  Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Государственная информационная система о Государственных и муниципальных платежах» администрации Дубенского муниципального района Республики Мордовия.

1.34  Утвердить акт классификации информационной системы персональных данных «Государственная информационная система о Государственных и муниципальных платежах» администрации Дубенского муниципального района Республики Мордовия.
1.35 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Государственная информационная система о Государственных и муниципальных платежах» администрации Дубенского муниципального района Республики Мордовия.

1.36  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Государственная информационная система о Государственных и муниципальных платежах» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.37 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Государственная информационная система о Государственных и муниципальных платежах» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.38  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Государственная информационная система о Государственных и муниципальных платежах» администрации Дубенского муниципального района Республики Мордовия.

1.39 Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Единая Государственная информационная система социального обеспечения» администрации Дубенского муниципального района Республики Мордовия.

1.40 Утвердить акт классификации информационной системы персональных данных «Единая Государственная информационная система социального обеспечения» администрации Дубенского муниципального района Республики Мордовия.
1.41 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Единая Государственная информационная система социального обеспечения» администрации Дубенского муниципального района Республики Мордовия.

1.42  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Единая Государственная информационная система социального обеспечения» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.43 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Единая Государственная информационная система социального обеспечения» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

 1.44  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Единая Государственная информационная система социального обеспечения» администрации Дубенского муниципального района Республики Мордовия.

1.45 Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Общероссийский день приёма граждан» администрации Дубенского муниципального района Республики Мордовия.

1.46 Утвердить акт классификации информационной системы персональных данных «Общероссийский день приёма граждан» администрации Дубенского муниципального района Республики Мордовия.
1.47 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Общероссийский день приёма граждан» администрации Дубенского муниципального района Республики Мордовия.

1.48 Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Общероссийский день приёма граждан» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.49 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Общероссийский день приёма граждан» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.50 Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Общероссийский день приёма граждан» администрации Дубенского муниципального района Республики Мордовия.

1.51  Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Реестр молодых семей» администрации Дубенского муниципального района Республики Мордовия.

1.52  Утвердить акт классификации информационной системы персональных данных «Реестр молодых семей»  администрации Дубенского муниципального района Республики Мордовия.
1.53 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Реестр молодых семей» администрации Дубенского муниципального района Республики Мордовия.

1.54 Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Реестр молодых семей»  третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.55 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Реестр молодых семей»  администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.56  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Реестр молодых семей»  администрации Дубенского муниципального района Республики Мордовия.

1.57 Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Реестр опекаемых детей» администрации Дубенского муниципального района Республики Мордовия.

1.58 Утвердить акт классификации информационной системы персональных данных «Реестр опекаемых детей»  администрации Дубенского муниципального района Республики Мордовия.
1.59 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Реестр опекаемых детей» администрации Дубенского муниципального района Республики Мордовия.

1.60  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Реестр опекаемых детей» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.61 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Реестр опекаемых детей» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.62  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Реестр опекаемых детей» администрации Дубенского муниципального района Республики Мордовия.

1.63 Утвердить акт оценки возможного вреда субъектам, чьи персональные данные обрабатываются в информационной системе персональных данных «Система исполнения услуг» администрации Дубенского муниципального района Республики Мордовия.

1.64 Утвердить акт классификации информационной системы персональных данных «Система исполнения услуг» администрации Дубенского муниципального района Республики Мордовия.
1.65 Утвердить модель угроз безопасности информации ограниченного доступа при её обработке в информационной системе персональных данных «Система исполнения услуг» администрации Дубенского муниципального района Республики Мордовия.

1.66  Утвердить состав и содержание мер защиты информации (базовый набор) для информационной системы персональных данных «Система исполнения услуг» третьего класса защищенности администрации Дубенского муниципального района Республики Мордовия.

1.67 Утвердить акт адаптации базового набора мер защиты информации в информационной системе персональных данных «Система исполнения услуг» администрации Дубенского муниципального района Республики Мордовия третьего класса защищенности.

1.68  Утвердить акт уточнения адаптированного базового набора мер защиты информации в информационной системе персональных данных «Система исполнения услуг» администрации Дубенского муниципального района Республики Мордовия.

1.69 Утвердить акт определения уровня криптографической защиты информации администрации Дубенского муниципального района Республики Мордовия.
1.70  Утвердить перечень информационных ресурсов, подлежащих защите в администрации Дубенского муниципального района Республики Мордовия.

1.71 Утвердить перечень пользователей средств криптографической защиты информации администрации Дубенского муниципального района Республики Мордовия.

1.72 Утвердить перечень лиц, допущенных к обработке информации, составляющей коммерческую тайну, в информационных системах администрации Дубенского муниципального района Республики Мордовия и несущих ответственность за нарушение режима коммерческой тайны в соответствии с законодательством Российской Федерации.

1.73 Утвердить перечень лиц, допущенных к обработке служебной информации ограниченного доступа в информационных системах администрации Дубенского муниципального района Республики Мордовия и несущих ответственность за нарушение режима защиты служебной информации ограниченного доступа в соответствии с законодательством Российской Федерации.

1.74 Утвердить политику оператора в отношении обработки персональных данных в информационных системах администрации Дубенского муниципального района Республики Мордовия.

2.  Контроль за исполнением данного распоряжения оставляю за собой.

	Глава Дубенского 
муниципального района
	                                                                 Плешаков С.Г.


ЛИСТ ОЗНАКОМЛЕНИЯ
с распоряжением администрации  Дубенского муниципального района от 05.09.2018 года №229 «Об утверждении документов по защите информации»
	№ п/п
	ФИО сотрудника
	Занимая должность
	Дата 

ознакомления
	Подпись

	1
	Плешаков Сергей  

Геннадьевич
	Глава Дубенского муниципального района
	
	

	2
	Вачаева Лидия

Михайловна 
	Первый заместитель главы Дубенского муниципального района, начальник финансового управления
	
	

	3
	Карасев Николай 

Вениаминович
	Заместитель главы Дубенского муниципального района, начальник управления по социальной работе
	
	

	4
	Маскаев Михаил 

Андреевич
	Заместитель главы Дубенского муниципального района, начальник управления по работе с отраслями АПК и ЛПХ граждан


	
	

	5
	Паркаев Владимир 

Павлович
	Заместитель главы Дубенского муниципального района, по строительству, архитектуре и ЖКХ
	
	

	6
	Суродеева Галина 

Алексеевна
	Руководитель аппарата администрации Дубенского муниципального района


	
	

	7
	Волгушева Татьяна 

Михайловна
	Начальник экономического управления администрации Дубенского муниципального района
	
	

	8
	Малкина Татьяна 

Ивановна 
	Начальник организационно-правового управления администрация Дубенского муниципального района
	
	

	9
	Шепелев Игорь 

Григорьевич
	Главный специалист организационно-правового управления администрации Дубенского муниципального района


	
	

	10
	Карпова Лариса 

Александровна
	Начальник отдела по управлению муниципальной собственностью и земельным отношениям


	
	

	11
	Осичкин Владимир 

Анатольевич
	Начальник отдела специальных программ администрации Дубенского муниципального района


	
	

	12
	Сутайкина Мария 

Ивановна
	Начальник отдела ЗАГС администрации Дубенского муниципального района


	
	

	13
	Юткина Лидия 

Александровна
	Начальник бухгалтерского учета и отчетности, главный бухгалтер администрации Дубенского муниципального района


	
	

	14
	Федькина Екатерина

Юрьевна
	Заместитель начальника экономического управления администрации Дубенского муниципального района
	
	

	15
	Седойкина Марина 

Дмитриевна
	Главный специалист  отдела образования управления по социальной работе администрации Дубенского муниципального  района


	
	

	16
	Маркова Елена

Григорьевна
	Заместитель начальника управления по социальной работе-зав. отделом культуры и туризма администрации Дубенского муниципального района
	
	

	17
	Дементьева Татьяна

Викторовна
	Заместитель начальника управления по социальиной работе- зав. отделом по делам молодежи и спорта администрации Дубенского муниципального района
	
	

	18
	Игушкина Людмила

Алексеевна
	Главный специалист отдела проектов и программ управления по работе с отраслями АПК и ЛПХ граждан администрации Дубенского муниципального района
	
	

	19
	Вачаева Наталья

Валентиновна
	Начальник отдела строительства, архитектуры и ЖКХ администрации Дубенского муниципального района
	
	

	20
	Аниськина Вера

Яковлевна
	Зав. сводно-аналитическим отделом  управления по работе с отраслями АПК и ЛПХ граждан администрации Дубенского муниципального района
	
	

	21
	Спиридонова Елена

Васильевна
	Главный специалист организационно-правового управления администрации Дубенского муниципального района
	
	

	22
	Горинова Валентина

Петровна
	Зам. начальника отдела строительства, арх. и ЖКХ администрации Дубенского муниципального района
	
	

	23
	Новикова Татьяна 

Николаевна
	Главный специалист экономического управления  администрации Дубенского муниципального  района
	
	

	24
	Ликина Татьяна 

Николаевна
	Зам.начальника управления по социальной работе-зав. отделом опеки и попечительства администрации Дубенского муниципального района


	
	

	25
	Коломенцева Нина 

Михайловна
	Заместитель начальника управления по социальной работе – заведующий отделом образования администрации Дубенского муниципального района
	
	

	26
	Борчина Татьяна 

Федоровна
	Главный специалист организационно-правового управления администрации Дубенского муниципального района


	
	

	27
	Чичайкина Мария

Владимировна
	Главный специалист отдела проектов и программ управления по работе с отраслями АПК и ЛПХ граждан администрации Дубенского муниципального района
	
	

	28
	Волгушев Николай 

Иванович
	Начальник отдела ГО и ЧС администрации Дубенского муниципального района


	
	

	29
	Лазарева Екатерина 

Александровна
	Главный специалист отдела по делам молодежи, физ культуры и спорта управления по социальной работе администрации Дубенского муниципального района
	
	

	30
	Маркова Татьяна 

Михайловна
	Главный специалист муниципального архива администрации Дубенского муниципального района
	
	

	31
	Лизунова Елена 

Михайловна
	Главный специалист отдела ЗАГС администрации Дубенского муниципального района


	
	

	32
	Ермолаева Лидия 

Яковлевна
	Главный специалист организационно-правового управления администрации Дубенского муниципального района
	
	

	33
	Семкина Земфира 

Тагировна
	Зав.отделом  маркетинга анализа и прогнозирования экономического управления администрации Дубенского муниципального района


	
	

	34
	Аверкина Светлана

 Васильевна
	И.о заместителя начальника финансового управления – заведующая бюджетным отделом финансового управления  администрации Дубенского муниципального района
	
	

	35
	Судакова Валентина

 Петровна
	Заместитель начальника – главный бухгалтер   финансового управления администрации Дубенского муниципального района

	
	

	36
	Балакина Татьяна 

Анатольевна
	Главный специалист  финансового управления  администрации Дубенского муниципального района.


	
	

	37
	Новикова Ирина

 Владимировна
	Ведущий специалист  по доходам финансового управления  администрации Дубенского муниципального района 


	
	

	38
	Хафизова Галина

Николаевна
	Главный специалист по доходам  финансового управления  администрации Дубенского муниципального района


	
	

	39
	Лазарева Ольга

Ивановна
	Главный специалист  отдела бюджетного учета и отчетности финансового управления администрации Дубенского муниципального района.


	
	

	40
	Вантяйкина Оксана 

Дмитриевна


	И.о. главного специалиста финансового управления  администрации Дубенского муниципального района 
	
	

	41
	Христофорова Ирина 

Викторовна
	Главный специалист администрации Дубенского муниципального района
	
	

	42
	Грызунова Татьяна 

Геннадьевна
	Зав. отделом маркетинга анализа и прогнозирования экономического управления администрации Дубенского муниципального района 
	
	

	43
	Бояркина Елена 
Алексеевна
	Юрисконсульт администрации Дубенского муниципального района
	
	








